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基于图神经网络的P2P僵尸网络检测方法
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摘　要:P2P僵尸网络因具有较高的隐蔽性和健壮性，已经成为新型的网络攻击平台，对网络空间安全造成的威

胁越来越大，但现有基于规则分析或流量分析的检测方法不能有效检测。为了解决P2P僵尸网络隐蔽性强、难以

识别等问题，提出了一种基于图神经网络（graph neural network，GNN）的P2P僵尸网络检测方法。该方法不依赖流

量协议特征，而是基于P2P僵尸网络节点交互特征及网络拓扑结构信息实现检测。首先，该方法先提取P2P僵尸网

络流量中的源IP、目的IP、出度、入度和节点介数中心性，构建成拓扑图、出入度图和介数中心性图；其次，通过元

素积对3种特征图的邻接矩阵加权求和进行图融合，得到检测模型的输入；然后，利用基于注意力机制的图卷积

神经网络提取节点间特征，使用神经协同过滤算法实现中心节点注意力概率分配，完成节点状态更新；最后，利

用多层图卷积层之间的紧密连通性实现对交互特征的降维抽取和对高阶结构信息的挖掘，自动学习僵尸网络的

内在特征，并通过节点分类模块判别分类，完成僵尸网络检测。使用ISCX–2014僵尸网络数据集对该方法进行对

比验证，实验结果表明，在训练样本包含僵尸网络节点规模较大时本文提出的深层图神经网络方法的检测准确

率和模型稳定性优于其他两类对比方法，所提方法能有效提高P2P僵尸网络检测能力和泛化能力，降低误报率。
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Abstract: P2P botnet has become a new network attack platform because of its high concealment and robustness, which poses an increasing threat

to cyberspace security. However, the existing detection methods based on rule analysis or traffic analysis can’t detect it  effectively. In order to

solve the problems of strong concealment and difficult identification of P2P botnets, a P2P botnet detection method based on graph neural net-

work (GNN) was proposed. The method was based on the information of P2P botnet node interaction and network topology to realize detection

and  did  not  rely  on  the  characteristics  of  traffic  protocol.  Firstly,  the  source  IP,  the  destination  IP,  the  outdegree,  the  indegree  and  the  node

betweenness centrality in P2P botnet traffic were extracted to construct a topology graph, an out-degree and in-degree graph and a betweenness

centrality graph; Then, the weighted sum of adjacency matrices of the three feature graphs was fused by element-wise product to input into the de-

tection model; Then, a graph convolution neural network based on attention mechanism was used to extract the features between nodes, and the

neural collaborative filtering algorithm was used to realize the attention probability distribution of the central node and complete the node state up-

date; Using the close connectivity between multi-layer graph convolution layers, the dimension reduction extraction of interactive features and the
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mining of high-order structure information were realized. The internal characteristics of botnet were automatically learned, and the botnet detec-

tion was completed through the node classification module. The proposed method was validated on the ISCX–2014 botnet dataset. The experi-

mental results showed that the proposed deep graph neural network method outperforms the other two comparative methods in terms of detection

accuracy and model stability when the training sample contains botnet nodes of large size. The model can effectively improve the detection abil-

ity and generalization ability of P2P botnets, as well as reduce the false positive rate.

Key words: P2P botnet; deep learning; graph convolution neural networks; graph fusion; attention mechanism
 

僵尸网络是指被黑客集中控制的计算机群，其

核心特点是黑客能够通过一对多的命令与控制信道

操纵感染木马或僵尸程序的主机执行相同的恶意行

为[1]，如分布式拒绝服务攻击、发送垃圾邮件、虚拟

货币挖掘等。2020年网络安全报告显示，中国境内僵

尸程序受控主机IP地址数量高达5百万，受控服务器

数量为12 810个，僵尸网络侵害事件情况依旧严峻。

早期基于IRC和HTTP的僵尸网络易被检测发现，目

前攻击者更青睐于采用隐蔽性和威胁性更大的P2P
技术创建僵尸网络，P2P僵尸网络检测成为当前热门

研究课题。

目前，僵尸网络检测相关工作主要应用机器学

习算法（例如，随机森林、SVM、k–means等）[2]。此类

方法采用监督学习方法建立基于人为标记的网络流

量特征的模型检测僵尸流量。近年来，研究者也开始

采用一些深度学习算法（例如，CNN、LSTM、RNN等）

检测僵尸网络流量，并取得了一些很好的效果，应用

基于深度学习的大数据分析技术能够实现数据特征

的快速自动抽取，解决建模过程中对专家知识的依

赖[3]。根据检测所依赖特征的不同，僵尸网络检测方

法主要分为基于网络流量协议特征和基于网络流量

通信图特征两类。

基于网络流量协议特征的检测方法利用机器学

习或者深度学习算法提取僵尸网络流量协议特征来

检测僵尸网络。Algelal等 [4]使用集成分类器对僵尸

网络流量特征进行提取，进而区分正常流量和僵尸

流量。吴迪等 [5]设计实现BotCatcher，可以提取僵尸

网络流量的时间和空间两项特征，无需依赖流量相

关协议特征，进而实现对僵尸网络的检测。牛伟纳

等 [6]研究相似性来提取僵尸网络流量会话特征，并

使用基于决策树的随机森林算法来检测P2P僵尸网

络。Wang等[7]提出一种基于卷积神经网络（convolu-
tional neural network，CNN）的恶意软件流量分类方

法，采用CNN算法提取网络流量的空间特征，将流

量数据转换为2维图像作为CNN的输入，进而进行特

征学习，实现自动检测。罗扶华等[8]提出一种基于深

度学习的检测方法，先将原始流量转化为2维图像样

本，再利用卷积神经网络学习样本的空间特征、长短

期记忆网络（long short-term memory，LSTM）学习样

本的时序特征，完成对僵尸网络的检测。基于网络流

量协议特征的僵尸网络检测技术主要依赖于检测通

信流的统计特征，但在真实网络环境下，网络流量数

据量大，计算量大，导致检测效率较低。此外，检测经过

混淆加密的僵尸网络流量时，此类方法将会失效。

基于网络流量通信图特征的检测方法是研究人

员为克服模型对数据依赖性高、通用性不足等问题

而采取的手段。由于节点间交互可以映射到图模型，

因此可用图的异常检测方法对动态网络异常进行

检测，例如AddGraph[9]、Graph–TR[10]、GDN[11]、Sp-
otlight[12]。在此基础上，研究人员常采用图的异常点

检测和拓扑图交互特征提取方法来检测僵尸网络。

Chowdhury等 [13]根据通信图的网络拓扑结构，提取

七大类图结构特征，采用自组织映射（self-organizing
maps, SOM）算法检测僵尸网络。Lagraa等 [14]提出

BotGM，将网络流量行为转换为事件序列，构建有

向图，采用图编辑距离来检测异常点。Wang等[15]提

出Botcapturer，基于图异常检测和网络流量聚类的

两层僵尸网络检测框架，采用传统k–means算法聚

类标记出可疑聚合流。Wang等[16]提出BotMark，该框

架基于相似性模型、稳定性模型以及图模型采用投

票机制来识别僵尸流量。基于通信图特征的检测方

法需要大量人工定义拓扑特征，执行多个预过滤步骤，

并且大多需要依赖数据的特征工程和参数调优。

随着网络结构数据（图）的应用越来越广泛，传

统方法已无法满足挖掘动态网络中异常元素的需求。

图神经网络作为一种深度学习技术，能同时结合图

的属性特征和结构特征来对图的异常数据挖掘[17–19]。

刘杰等[20]提出了一种基于图神经网络的工控网络异

常检测算法，融合网络节点自身属性及网络拓扑结

构中邻域节点的信息实现对网络异常的检测。曲强

等[21]针对现有社交网络Spammer检测方法仅能提取

浅层特征与计算复杂度高的问题，提出了一种基于

图卷积网络（GCN）的社交网络Spammer检测技术。

郭嘉琰等[22]提出一种基于图神经网络的异常检测算

法，将图结构、属性以及动态变化的信息引入模型中，

学习进行异常检测的表示向量。

本文提出基于图神经网络的P2P僵尸网络检测

方法用于解决现有的检测方法存在的不能检测加密
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流量、数据量大、计算复杂等问题。首先，该方法对数

据集进行预处理工作，提取节点多个特征生成特征

图，并通过图融合方法得到模型输入权重图；然后，

将此图作为多层图卷积神经网络模型的输入，通过

多层叠加的基于注意力机制的图卷积网络提取节点

间特征，完成节点状态更新；最后，对僵尸网络特征

进行学习，并通过节点分类完成僵尸网络的检测。该

方法不依赖流量协议特征，而是融合P2P僵尸网络节

点交互特征及网络拓扑结构的信息实现僵尸网络的

检测。基于ISCX–Bot–2014僵尸网络数据集将本文

方法与两种已有方法进行对比试验与分析，实验结

果表明本文方法对P2P僵尸网络的检测效果更好。 

1   基于图神经网络的P2P僵尸网络检测模型

图神经网络是为了在图结构的数据上进行深度

学习而发展兴起的一种神经网络模型，可以自动识

别图中的节点依赖关系，不需要显式过滤器、显式特

性定义或手动调优，在提取图特征方面应用效果极

佳。本文基于节点交互特征及网络拓扑结构的信息

构建特征图以表征P2P僵尸网络，因此可利用GNN识

别图中的节点特征来检测P2P僵尸网络。本文提出的

基于图神经网络的P2P僵尸网络检测方法如图1所示，

下面对图生成、基于图神经网络的特征提取模型、节

点分类3个主要模块进行介绍。 

1.1   图生成

数据预处理过程如下：模型输入为图数据，本文

选用的僵尸网络流量数据集文件格式为pcap，为保

证特征提取的正确有效，需要进行数据预处理。数据

集中数据流量包含除P2P僵尸网络之外的各类数据，

数据流存在建立不完全的情况，此类数据包对检测

没有实际意义，需要进行数据清洗。完成上述工作后，

从pcap数据包文件中提取出构建特征图所需的源IP、
目的IP、节点入度、节点出度、节点介数中心性，绘制

相关特征图作为图融合的输入。

采用图数据作为模型输入时，如果模型输入的

图不能对节点间的有效关系进行编码，不仅不利于

网络参数的学习，还会降低检测性能。为避免图上节

点信息丢失过多，影响检测结果，本文构建3种节点

特征图，采用图融合方法将3个不同图权重融合为1
个图权重。根据P2P僵尸网络中节点的源IP、目的IP、
节点入度、节点出度、节点介数中心性几项属性分别

构建拓扑图、出入度图和介数中心性图，具体实现方

法如下。

Ge = (V,E) V {v1,v2, · · · ,vn}
E ∈ Rn×n ei j = 1 vi v j

1）根据源IP、目的IP两项属性，基于NetworkX图

分析算法，将pcap数据包中互相通信的主机作为图

的节点，主机之间的连接关系作为图的边，构造拓扑

图 ，其中， 为图中节点集合 ；

为节点邻接矩阵，其元素 为节点 与

之间存在直接通信。

2）根据节点出度、节点入度两项属性，基于拓扑

Gd = (V,D) D = diag(d1,d2, · · ·,dn)

图将出入度作为图中节点间的权重，构造出入度图

，其中， 节点出入度矩

阵表示相应节点的度。

Gb = (V,B)

Bv =
∑

i, j,v<V

σi j(v)
σi j

v

σi j vi v j σi j (v)

v

3）根据节点介数中心性这项属性，基于拓扑图

将节点介数中心性作为节点间的权重，构造介数中

心性图 ，介数中心性体现两个非邻接的节

点间的依赖关系，是检测P2P僵尸网络的一项有用特

征。用 表示节点 的中心性系数，其中，

为从节点 到节点 的最短路径总数， 为通过

节点 的最短路径总数。

A4）图融合过程中，先对每个图的邻接矩阵 进行

标准化，再通过元素积对不同图的邻接矩阵加权求

和来组合不同的图。为了使加权和运算后的融合结

果保持归一化，在加权矩阵中增加一个SoftMax运算，

图融合过程可表示为：

G =
3∑

i=1

w′i ◦ A′i （1）

w′i w′i = SoftMax(wi) ◦
G

A′i

式中： 为一条边上的i个权重， ；“ ”

表示元素积运算； 为图融合得到的图，用作模型输

入； 为标准化后的邻接矩阵。 

1.2   基于图神经网络的特征提取模型

针对P2P僵尸网络的高混合率和传播率等相关

特征，基于Kipf等[23]提出的图神经网络框架，本文引

入图融合及注意力机制，设计了一个包含多个图卷
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图 1　基于图神经网络的P2P僵尸网络检测模型

Fig. 1　P2P botnet detection model based on graph neural networks
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积层的图神经网络特征提取模型，如图1虚线框中内

容所示，主要包含注意力机制层和图卷积层。下面将

对改进的图神经网络特征提取模型进行介绍。 

1.2.1    注意力机制层

图卷积模型中对节点权重参数的解释采用切比

雪夫多项式方案，在一个领域阶次内所有邻节点所

对应的权值相同，无法体现中心节点受邻节点影响

力的差异。同时在节点数量较小的情况下，图卷积模

型容易达到过拟合的状态。因此。引进注意力机制，

改进了图卷积模型更新中心节点特征状态的方法，

能更好地提取节点特征，得到的权重参数有更好的

解释能力。注意力概率分配的实现流程如下：首先，

利用神经协同过滤算法（neural collaborative filtering
algorithm，NCF）[24]，计算得到邻节点到中心节点的

相似性概率分布；本文在原始NCF模型的基础上进

行了调整，在NeuMF层上添加了tanh激活函数，并将

其输出固定为注意力概率，如图2所示。然后，将每个

节点与其邻居的相似性向量进行均一化操作，获得

加权计算的权重。最后，对邻节点特征进行加权求和，

其公式表示如式（2）所示，通过神经网络框架下反向

传播学习，能更好地适用于未在训练集中出现过的

图数据。

X(l)
i =
∑

i

attn(vcenter,vi
neigh)× vi

neigh∑
i

attn(vcenter,vi
neigh)

（2）

X(l)
i attn(vcenter,

vi
neigh)

式中， 为加权求和得到的邻节点特征矩阵，

为中心节点与邻节点的相似性度量。
 

1.2.2    图卷积层

一次图卷积操作得到的1阶邻居信息，在节点数

量较少的情况下，无法充分体现节点间的依赖关系。

为解决该问题，图卷积过程使用多层隐藏层进行训

练，使用多层邻居的信息，实现对高阶邻域结构信息

的捕获。本文设计的图神经网络通过多层图卷积的

堆叠将节点向量特征构造为大小为h的向量，该向量

用于表示节点与其邻节点的联系。每个节点特征描

述在每一个图卷积层上，将图映射到频率空间，在频

率空间进行卷积操作之后，再将其转换回节点空间，

公式表示如下：

X(l+1) = σ(D̃−
1
2 ÃD̃−

1
2 X(l)W(l)) （3）

X(l) Ã

Ã = A+ I D̃ Ã d̃ii =

n∑
j

ãi j

σ W(l) X(l−1)

式中： 为第l层节点矩阵； 为引入的节点自连接

特征， ； 为 的度数矩阵，其元素 ；

为ReLU激活函数； 为上一层特征 的权值矩

阵。此外，应用一个非线性函数来对当前层的隐藏节

点特征属性进行更新，矩阵更新如式（4）所示：

X(l) = σ(AX(l−1)W(l)) （4）

A = D− 1
2 AD− 1

2

A = D−1 A

式中， 为标准化邻接矩阵，为了更好地

将上述图神经网络模型用于僵尸网络图特征学习，

本文使用基于随机游走的标准邻接矩阵 进

行归一化。基于随机游走的标准邻接矩阵能更好地

利用P2P僵尸网络拓扑结构具有的混合分布属性，并

使得仅包含源节点度的标准邻接矩阵和与之相对应

的概率变换矩阵保持一致。同时，本文还设计了一个

单独的线性变换层来映射最后一层的预测输入，线

性变化如式（5）所示：

X(l) = σ(X(l−1)U(l)+σ(AX(l−1)W(l))) （5）

U(l)式中， 为第l层的可学习变换矩阵。经过l层堆叠图

卷积神经网络后，每个节点的最终特征属性将包含L-
hop邻域内有用的局部属性，输入到线性层中进行线

性变换。 

1.3   节点分类模块

Si

节点特征属性经过线性变换后，再映射到分类

函数进行最后的节点分类，本文选用SoftMax分类函

数判断节点是否在僵尸网络中。SoftMax分类器在机

器学习中有非常广泛的应用，每个节点的SoftMax值
为：

Si =
ei∑
j

e j
（6）

Si式中， 为SoftMax分类器对输入的节点是否存在于

僵尸网络内的判定值，e为自然常数。

通过最小化损失函数，使神经网络模型达到收

敛状态，减少模型预测值的误差。本文采用交叉熵作

为损失函数计算单次训练的损失值。交叉熵损失函

 

中心节点 邻节点

GMF 层 MLP 层_1

MLP 层_2
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注意力概率

向量拼接逐元素相乘

ReLU

ReLU

tanh

向量拼接

图 2　改进的神经协同过滤算法实现注意力概率挖掘

Fig. 2　Improved attention probability mining realized by
neural collaborative filtering algorithm
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数通过缩小两个概率分布的差异，使得预测概率分

布尽可能达到真实概率分布[25]，计算式如下：

L = −[y · lg(ŷ)+ (1− y) · lg(1− ŷ)] （7）

L ŷ

y

式中： 为损失熵值； 为模型预测样本是正例的概率；

为样本标签，如果样本属于正例则其取值为1，否则

取值为0。 

2   实验评估
 

2.1   数据来源

为了更好地模拟真实的网络环境，本文采用

ISCX–Bot–2014僵尸网络数据集，该数据集为了保

证僵尸网络符合真实环境的情况，混合了ISOT data-
set、ISCX 2012 IDS dataset、Botnet traffic generated by
the malware capture facility project的子集。ISCX–Bot-
net–2014数据集通用性强，包含了已知的多种P2P僵
尸网络，同时，在构造数据集的过程中采用的都是真

实的僵尸网络流量轨迹，以保证数据集真实性。该数

据集分为训练集和测试集，训练数据集大小为5.3 GB，

测试数据集大小为8.5 GB，测试集包含训练集没有的

多种僵尸网络，可用于评价学习模型对未知僵尸网

络的检测效果。 

2.2   评估指标

为了分析模型在不同情况下的检测效果，本文

采用准确率（ACC）、F1值（F1–score）、误报率（FPR）、

漏报率（FNR）4种度量标准作为评价指标。准确率指

正确判别僵尸网络节点占总体节点数的比例；F1–score
是分类问题的一个衡量指标，是精确率和召回率的

加权调和平均数，最大为1，最小为0；误报率用于评

估正常流量误报为僵尸流量的概率；漏报率用于评

估僵尸流量误报为正常流量的概率。4种指标的具体

计算式如式（8）～（11）所示：

Pacc =
VTP+VTN

VTP+VTN+VFP+VFN
（8）

Pacc VTP

VTN VFP

VFN

式中， 为准确率， 表示正样本判断为正向的概率，

表示负样本判断为负向的概率， 表示负样本判

断为正向的概率， 表示正样本判断为负向的概率。

F1 = 2 ·
Pprecision ·Precall

Pprecision+Precall
（9）

Pprecision

Precall

式中： 为精确率（precision, PPV），指检测为僵

尸节点样本中实际也为僵尸节点的比例； 为召

回率（recall），指所有僵尸节点中被判为僵尸节点的

比例。

PFPR =
VFP

VFP+VTN
（10）

PFPR式中， 为误报率。

PFNR =
VFN

VTP+VFN
（11）

式中，PFNR为漏报率。 

2.3   实验参数和内容 

2.3.1    实验环境

本文模型输入为多个特征图，特征提取过程需

要良好的硬件运算性能。实验环境配置如下：采用

PyTorch作为神经网络框架；计算机硬件配置CPU为

i5−10400f 6核，16 GB内存，显卡为NVIDIA GTX 1660s，
搭载Windows10专业版64位操作系统，编译环境为

python3.8，编译器采用PyCharm。 

2.3.2    参数配置

本文设计的GNN模型输入为不包含任何流量协

议特征的特征图，层与层之间的非线性激活函数采

用ReLU函数，并且在每一层输出后加上偏差向量，

设置所有层的嵌入大小为32，最后一层作为节点输

出的线性层。本文使用Adam优化器[26]对训练模型进

行优化。Adam优化算法相关参数设置如下：

Pl

Vw = 5e−4

gt

指学习速率或步长，更大的值在速率校正之前

会加快初始学习速度，较小的值在模型训练期间降

低学习速度，本文模型中设置为0.005；Pβ1为第1次估

计的指数衰减率，本文模型中设置为0.9；Pβ2为第2次
估计的指数衰减率，在稀疏梯度问题上，其取值应该

接近1.0，本文模型中设置为0.999。Pε为一个非常小

的数字，可以防止任何情况下出现分母为0，保证算

法稳定，本文模型中设置其为1e − 08。此外，还需设

置与Adam算法无直接关系的参数 ，该参数

的作用是L2正则化，表示当前可学习参数p的权值衰

减； 为待更新的学习参数p的偏导数，公式如下：

gt = gt+ (p ·Vw) （12）
 

2.3.3    实验内容

为了从多个角度对本文提出的方法进行评估，

根据以下因素设置了对比实验。

1）为研究GNN模型层数对学习训练检测效果的

影响，本文采用包含2、4、8、12层的图卷积层模型进

行对比学习验证。为研究训练集中僵尸节点规模大

小对检测未知小型僵尸网络效果的影响，本文在包

含100、1 000、10 000僵尸网络节点的训练集上进行

模型训练的对比实验。

2）本文方法与其他两类具有代表性的检测方法

进行对比实验，并考虑训练集中僵尸节点规模为100、
1 000、10 000对检测性能的影响。对比方法是基于

CNN和LSTM的深度学习检测方法（CNN_LSTM）[8]、

基于SOM的检测方法[13]。 
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2.4   实验结果与分析

本文使用第2.2节提到的4项评估指标在不同图

卷积层层数、不同僵尸网络节点规模下进行对比实

验，结果如表1所示。4项指标中，F1值能反映模型的

稳定性，ACC值能准确反映预测结果的准确性，因此，

根据表1中F1和ACC两项指标绘制折线图，如图3、4

所示。从表1和图3、4可以看出：图卷积层层数一致时，

在更大规模僵尸网络社区上训练的模型检测效果明

显优于小规模僵尸节点训练得到的模型，说明训练

样本包含的僵尸网络规模大小对模型训练影响较大。

同时，模型图卷积层层数在4层以上时有更好的图卷

积效果，说明在深层图卷积模型上稳定性更好。

本文方法与其他方法的对比结果如表2所示。将

能反映模型稳定性和预测结果准确性的F1和ACC指

标绘制为折线图，如图5、6所示。从表2和图5、6可以

看出，在训练集包含僵尸节点数量较小时，本文方法

的F1值和检测准确率ACC能达到90%以上，说明本文

方法的稳定性优于其他两类对比方法；在训练集包

含僵尸节点数量较大时，3类方法都能达到较高的检

测准确率，但是本文方法的误报率和漏报率明显低

于其他两类方法，说明增加训练集中僵尸节点数量

对本文所提模型训练效果提升更大。 

 

表 1　不同深度及不同僵尸节点规模条件下模型实验结果

Tab. 1　Experimental results of the model at different depths and different bot node sizes
 

图卷积层层数
100个僵尸节点 1 000个僵尸节点 10 000个僵尸节点

FPR/% FNR/% ACC/% F1/% FPR/% FNR/% ACC/% F1/% FPR/% FNR/% ACC/% F1/%
2 10.00 76.00 57.00 35.82 5.30 74.20 60.25 39.36 0.914 73.24 62.925 41.92
4 7.00 62.00 65.50 52.41 6.10 60.10 66.90 54.66 0.513 32.24 82.63 80.54
8 3.00 36.00 80.50 76.65 1.10 31.20 83.85 80.99 0.231 11.90 93.94 93.56
12 2.00 14.00 92.00 91.49 0.30 11.60 94.05 93.69 0.009 1.82 99.09 99.08

 

 

表 2　不同模型检测结果

Tab. 2　Detection results on different models
 

模型
100个僵尸节点 1 000个僵尸节点 10 000个僵尸节点

FPR/% FNR/% ACC/% F1/% FPR/% FNR/% ACC/% F1/% FPR/% FNR/% ACC/% F1/%
CNN_LSTM 2.00 35.00 81.33 78.33 0.50 19.10 90.19 89.78 0.060 14.33 92.81 92.25

SOM 2.00 30.00 83.92 81.28 0.20 15.70 92.05 91.38 0.080 5.45 97.24 97.16
本文方法 2.00 14.00 92.00 91.49 0.30 11.60 94.05 93.69 0.009 1.82 99.09 99.08
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图 3　不同层数图神经网络模型F1值
Fig. 3　F1–score on graph neural network model with

varying number of layers
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图 4　不同层数图神经网络模型ACC
Fig. 4　ACC on graph neural network model with varying

number of layers
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图 5　不同模型的F1值
Fig. 5　F1–score of contrastive experiments on differ-

ent models
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Fig. 6　ACC of contrastive experiments on different mo-
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3   总结与展望

本文提出一种基于图神经网络的P2P僵尸网络

检测模型，采用图融合方法将生成多个特征图融合

后作为GNN模型的输入，引入注意力机制作为节点

状态更新函数，结合多个图卷积层的堆叠实现对交

互特征的降维抽取和对高阶结构信息的挖掘。相比

基于CNN_LSTM和SOM等算法的僵尸网络检测方法，

本文方法的特征学习只针对节点交互特征以及网络

拓扑结构的信息，不需要对流量协议特征进行提取，

因此，可对加密、采用混淆技术的僵尸网络进行检测。

实验结果表明，对P2P僵尸网络节点的检测有效且准

确率在一定程度上优于其他算法，训练集中包含合

适的僵尸节点数量能更有利于模型学习节点间的交

互特征，同时，深层模型具有更好的检测准确率和更

低的误报率。现阶段的本文方法基于空间层次进行

检测，在未来的研究工作中，将重点研究基于时序和

空间两个层次的检测方法，更有效地对节点特征进

行挖掘学习。
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